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关键信息基础设施管理单位网络安全工作责任制落实考核指标
	考核对象：                                                                        考核时间：     年    月    日

	考核指标
	考核内容
	考核项
	分值
	得分

	一、政策法规
	1.贯彻落实工作
	1
	□贯彻落实中央和省委、市委的决策部署
	3
	

	
	
	2
	制定网络安全工作相关规划、落实措施
	3
	

	
	
	3
	□制定落实相关政策的工作方案、实施办法等
	2
	

	
	
	4
	□按时完成上年度网络安全工作总结
	2
	

	
	
	5
	□明确本年度网络安全工作安排、重点任务等
	2
	

	二、制度建设
	2.组织机构
	6
	□明确网络安全工作机构
	3
	

	
	
	7
	□明确网络安全工作机构职责
	2
	

	
	
	8
	□及时报告网络安全工作机构负责人和联系人变动情况
	3
	

	
	
	9
	将网络安全工作纳入重要议事日程
	3
	

	
	
	10
	落实网络安全工作经费
	2
	

	
	3.网络安全工作报告
	11
	按时报送年度网络安全工作报告
	5
	

	
	4.表彰奖励
	12
	获得上级相关工作得表彰和奖励
	3
	

	
	5.人才培养
	13
	制定网络安全人才引进、使用和培养相关政策措施
	3
	

	考核指标
	考核内容
	考核项
	分值
	得分

	二、制度建设
	6.落实网络安全责任制
	14
	开展网络安全责任制考核
	3
	

	
	
	15
	考核结果作为领导班子和有关领导干部综合考核评价重要内容
	2
	

	
	
	16
	将网络安全建设和绩效纳入审计范围
	2
	

	
	7.对网络安全职能部门支持和保障
	17
	为网络安全职能部门开展工作提供支持和保障
	3
	

	三、系统运行
	8.重大事件
	18
	建立本单位网络安全和信息化重大事项报告制度
	2
	

	
	
	19
	以下事件本单位本年度均未发生
①网络与信息系统被攻击篡改，导致反动言论或者谣言等违法有害信息大面积扩散，且没有及时报告和组织处理的；
②网站受攻击后没有及时组织处置，且瘫痪6小时以上的；
③国家秘密泄露、大面积个人信息泄露或者大量地理、人口、资源等国家基础数据泄露的；
④关键信息基础设施遭受网络攻击，没有及时处置导致大面积影响人民群众工作、生活，或者造成重大经济损失，或者造成严重不良社会影响的；
⑤其他有严重不良社会影响网络安全事件。
	6
	

	
	9.安全保障
	20
	及时向行业主管监管部门报送新建、停运关键信息基础设施或关键信息基础设施发生重大变化的情况
	1
	

	
	
	21
	网络安全关键岗位施行持证上岗，并组织从业人员定期进行岗位技能培训
	1
	

	考核指标
	考核内容
	考核项
	分值
	得分

	三、系统运行
	9.安全保障
	22
	采购网络产品和服务，与提供者明确安全和保密义务与责任
	1
	

	
	
	23
	信息系统在境内运营中收集或产生的个人信息和重要数据在境内存储
	1
	

	
	
	24
	自行或委托网络安全服务机构对网络与信息系统的安全性和风险隐患每年至少进行一次检测评估，对发现的问题及时整改，并将有关情况报告行业主管或监管部门
	3
	

	
	10.管理制度
	25
	制定全面的网络安全管理制度
	3
	

	
	
	26
	网络安全管理制度执行记录完整
	2
	

	
	11.人员安全
	27
	与重点岗位人员签订网络安全保密协议
	1
	

	
	
	28
	外部人员访问重要区域时采取访问控制措施
	1
	

	
	12.物理安全
	29
	机房安全措施满足相关要求，并明确维护部门和人员
	2
	

	
	13.网络安全
	30
	网络边界防护具备阻止木马攻击、拒绝服务攻击、网络蠕虫攻击等能力
	2
	

	
	
	31
	在网络边界部署访问控制设备，启用访问控制功能
	2
	

	
	14.系统安全
	32
	启用系统访问控制功能，依据安全策略控制用户对资源的访问
	2
	

	
	
	33
	具备恶意代码防护能力
	2
	

	
	15.数据安全
	34
	应根据数据的重要性及其对系统的影响，制定备份恢复策略
	3
	

	
	16.应用安全
	35
	具备用户身份鉴别功能
	2
	

	
	
	36
	提供应用访问控制功能，依据安全策略控制用户的访问权限
	2
	

	考核指标
	考核内容
	考核项
	分值
	得分

	三、系统运行
	16.应用安全
	37
	有网站信息发布审核机制
	1
	

	
	17.运维安全
	38
	开展网络安全监测预警
	2
	

	
	
	39
	定期开展网络安全自查并对发现的问题及时整改
	1
	

	
	
	40
	有完善的网络、应用、数据备份恢复措施和策略
	1
	

	四、应急处置
	18.应急管理
	41
	制定网络安全应急预案
	4
	

	
	
	42
	组织应急演练
	2
	

	
	
	43
	发生网络安全事件及时按照应急预案进行处置并按要求报告行业主管监管部门或网络安全和信息化部门
	4
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